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Guia de ciberataques

MEDIDAS DE PROTECCION

DESCARGA d‘y

" Utiliza un antivirus para analizar todas las
descargas y archivos sospechosos. Debes
mantenerlo siempre actualizado y activo.

v’ Mantén el sistema operativo, navegador

Todo lo que debes saber a nivel usuario

Proponemos el siguiente decdlogo de buenas
prdcticas en ciberseguridad para mejorar la
proteccion de los dispositivos y la seguridad de la
informacion de los usuarios frente a los ciberatagques:
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evitar acabar infectado por malware. En
el caso de las aplicaciones, recuerda dar
solo los permisos imprescindibles para su
funcionamiento.

y aplicaciones siempre actualizadas a su + Evita conectarte a redes wifi publicas o a

ultima version para evitar vulnerabilidades.
v’ utiliza contraseiias robustas y diferentes
para proteger todas tus cuentas. Si es
posible, utiliza la verificacion en dos pasos
u otro factor de autenticacion.
v/ Desconfia de los adjuntos sospechosos,

conexiones inalambricas desconocidas.
Especialmente cuando vayas a intercambiar
informacion sensible, como los datos
bancarios. ¥, en caso de que tengas que
conectarte por una emergencia, trata de
utilizar una VEM.

enlaces o promociones demasiado +/ No compartas tu informacién personal

afractivas. La mayoria de los fraudes se
basan en ataques de ingenieria social que
pueden ser detectados aplicando el sentido

con cualquier desconocido ni la publiques
o guardes en paginas o servicios webs no
fiables.

comuan. v Haz copias de seguridad para minimizar el

v’ Ten cuidado por donde navegas. Utiliza
solo webs seguras con https y certificado
digital y utiliza el modo incégnito cuando
no quieras dejar rastro.

" Descarga solo de sitios oficiales
aplicaciones o software legitimo para
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impacto de un posible ciberataque.

Recuerda que desde INCIBE,
ponemos a tu disposicidn

una linea telefanica
gratuita de ayuda en
ciberseguridad, 017,

TL A¥LIDA EN
CIBERSEGURIDAD
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Guia de ciberataques Todo lo que debes saber o nivel usuario

OBJETIVOS DE LOS5 CIBERATAQUES Y 5U5 CONSECUENCIAS PARA EL USUARIO

Los ciberdelincuentes se encuentran siempre al
acecho de nuevas formas con las que atacarnos a los
usuarios aprovechandose de nuestro desconocimiento o
vulnerabilidades en nuestras defensas.

Sus objetivos son muchos y pueden tener distintas
consecuencias para el usuario.
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Guia de ciberataques

TIPOS DE CIBERATAQUES
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Ataques
a contrasenas

Los ciberdelincuentes se sirven de diversas técnicas y
herramientas con las que atacar a nuestras credenciales.
Los usuarios no siempre les dificultamos esta tarea, y
solemos caer en malas practicas que ponen en peligro
nuestra seguridad:

« Utilizar la misma contrasena para distintos servicios.

» Utilizar contrasenas débiles, fdaciles de recordar y de
atacar

e UUtilizar informacion personal a modo de contrasefias,
como la fecha de nacimiento.

* Apuntarlas en notas o archivos sin cifrar.

« Guardar las contrasenas en webs o en el navegador.

« ¥, finalmente, hacer uso de patrones sencilles, como
utilizar la primera letra en mayuscula, seguidade 40 5 en
minuscula y afiadir 1 0 2 nimeros o un caracter espedial.
Estos patrones acaban por popularizarse, facilitando adn
mas la tarea a los ciberdelincuentes.
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Guia de ciberataques Todo lo que debes saber a nivel usuario

TIPOS DE CIBERATAQUES

Ataques
por ingenieria social

Los ataques por ingenieria social se basan en un conjunto
de técnicas dirigidas a nosotros, los usuarios. con
el objetivo de conseguir que revelemos informacion
personal o permita al atacante tomar control de nuestros

dispositives. Existen distintos tipos de ataques basados en
el engaio y la manipulacion, aunque sus consecuencias
pueden variar mucho, ya gue suelen utilizarse como paso
previo a un atague por malware.
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Guia de ciberataques Todo lo que debes saber a nivel usuario

TIPOS DE CIBERATAQUES

1| Ataques por ingenieria social

Phishing. Vishing y Smishing | Baiting o Gancho | Shoulder surfing | Dumpster Diving | Spam | Froudes online

Phishing, Vishing y Smishing

¢Como funciona?

Se tratan de tres ataques basados en ingenieria social
muy similares en su ejecucion. De forma general, el
ciberdelincuente enviarda un mensaje suplantandeo a una
entidad legitima, como puede ser un banco, una red social, un
servicio técnico o una entidad puablica, con la que nos sintamos
confiados, para lograr su objetivo. Estos mensajes suelen ser
de caracter urgente o atractivo, para evitar que apliquen el
sentido comun y se lo piensen dos veces.
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Phishing
Suele emplearse el correo electrénico, redes sociales o aplicaciones de mensajeria
instantanea.
Vishing
Se lleva a cabo mediante llamadas de teléfono.
Smishing
El canal utilizado son los SMS.

En ocasiones, traen consigo un enlace a una web fraudulenta,
que ha podido ser suplantada, fingiendo ser un enlace legitimo, o
bien se trata de un archivo adjunto malicioso para infectarnos con
malware.

Cuando se trata de un ataque dirigido a una persona en concreto, se
conoce como Spear phishing. Esta modalidad centra enuna persona
especifica las técnicas de manipulacion, recabando informacion
sobre ella previamente para maximizar las probabilidades de éxito
a la hora de hacerse con su informacion o dinero
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Guia de ciberataques

TIPOS DE CIBERATAQUES

1| Ataques por ingenieria social

Todo fo que debes saber a nivel usuario

Phishing. Vishing y Smishing | Baiting 0 Gancho | Shouwlder surfing | Dumpster Diving | S5pam | Froudes online

;sCamo se propaga/infecta/extiende?

El principal medio de propagacion es el correo
electrénico donde, fingiendo ser una entidad de
confianza, el atacante lanza un cebo. Generalmente
suele ser un mensaje urgente o Una promecion muy
atractiva, para motivarnos a hacer clic en el enlace
o archivo adjunto, o 8 compartir los datos que el
atacante pide en su mensaje.

sCudl es su objetivo?

5u objetivo es obtener datos personales y/o
bancarios de los usuarios, haciéndonos creer gue
los estamos compartido con alguien de confianza.
También pueden utilizar esta técnica para gue
descarguemos mafware con el que infectar y/o tomar
control del dispositivo.

;Como me protejo?

O Conoce o fondo qué es el phishing 4=
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Guia de ciberataques

TIPOS DE CIBERATAQUES
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Ataques a las
conexiones

Los ataques a las conexiones inalambricas son muy
comunes, y los ciberdelincuentes se sirven de diversos
software y herramientas con las que saltarse las medidas

de seguridad e infectar o tomar control de nuestros
dispositivos.

Generalmente, este tipo de ataques se basan en
interponerse en el intercambio de informacion entre
nosotros y el servicio web, para monitorizar y robar datos
personales, bancarios, contrasenas, etc.
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Guia de ciberatagues

TIPOS DE CIBERATAQUES
-1\ Ataques a las conexiones

Todo lo que debes saber a nivel usuario

Redes trampao | Spoofing | Atogues a Cookies | Atogues DDa5 | Inyeccion 5QL | Escaneo de puertos | Man in the middle | Sniffing

Redes trampa

LY /

;Como se propaga/infecta/extiende?

Este tipo de atagues suelen darse en lugares con una
red wifi publica, con gran afluencia de usuarios. De
modo que su red falsa pueda pasar desapercibida y
engafie al mayor numero de victimas posible.

¢Coémo funciona?

La creacion de redes wifi falsas es una practica muy utilizada por los
ciberdelincuentes. Consiste en la creacion de una red wifi gemela a otra
legitima y segura, con un nombre igual o muy similar a la original, que
crean utilizando software y hardware. Luego, la configuran con los mismos
parametros que la original, esperando que nos conecte a esta.

;Cudl es su objetivo?

El objetive es conseguir robar nuestros datos
cuando accedamos a nuestra cuenta bancaria, redes
sociales o correo electronice, pensando que estamos
llevando a cabo una conexion segura. Ademas, el
ciberdelincuente puede llegar a tomar control sobre
nuestra navegacion, accediendo a determinadas
webs fraudulentas o muy similares a la original
preparadas para el engafic o para la infeccion por
malware.

;Como me protejo?
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Guia de ciberataques Todo lo que debes saber a nivel usuario

TIPOS DE CIBERATAQUES

Ataques
por malware

Los atagues por malware se sirven de programas

maliciosos cuya funcionalidad consiste en llevar a cabo
acciones dafinas en un sistema informdtico y contra

nuestra privacidad. Generalmente, buscan robar
informacién, causar dafios en el equipo, obtener un
beneficio econdmico a nuestra costa o tomar el control de
su equipo.

Dependiendodel modusoperandi,ydelaformadeinfeccion,
existen distintas categorias de malware. Las medidas de

proteccion, por el contrario, son muy similares para todos
elles y se basan en mantener activas y actualizadas las
herramientas de proteccion antimalware.
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